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LE NUMÉRIQUE AU 
SERVICE DU DROIT DE 

LA FAMILLE

INTERVENANTS:
Philippe BARON, avocat au barreau de Tours, Président de la commission numérique du CNB

Brigitte BOGUCKI, avocate au barreau de Paris, administratrice des groupes Facebook avocats entre nous et 

avocats familialistes
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PLAN

2 LES NÉCESSAIRES OUTILS ET SITES DU QUOTIDIEN POUR UN 
FAMILIALISTE

▪ Les outils indispensables au quotidien (online ou non)

▪ Les sites internet familialistes

3 LES OUTILS DU CNB

1 LA SÉCURITÉ INFORMATIQUE ET NOS RÈGLES PROFESSIONNELLES

▪ Les règles de sécurité

▪ La confidentialité au regard de nos règles professionnelles
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LA SÉCURITÉ INFORMATIQUE 
ET NOS RÈGLES 
PROFESSIONNELLES

1
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LA SÉCURITÉ 
INFORMATIQUE

1



L ' A V O C A T  P R O T E C T E U R  D E S  P E R S O N N E S  V U L N É R A B L E S

M E R C R E D I  2 7 ,  J E U D I  2 8  &  V E N D R E D I  2 9  J AN V I E R  2 0 2 1

1 0 0 %  N U M É R I Q U E   I   2 1 H  D E  F O R M A T I O N  # E G D F P 2 0 2 17

LA SÉCURITÉ INFORMATIQUE

Les antivirus 

et ordinateurs 

sont à jour

Méfiance de 

tout ce qui 

vient de 

l’extérieur

Mots et 

passe forts 

et uniques
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RÈGLES DE BASE DE LA SÉCURITÉ INFORMATIQUE

• Avoir un système d’exploitation à jour

• Avoir un anti-virus à jour

• Mettre des mots de passe sur les ordinateurs, smartphones

• Utiliser un VPN pour se connecter sur un réseau non sécurisé

• Ne pas ouvrir de fichiers dont vous ne connaissez pas la provenance

• Ne pas accepter de clé USB

• Pensez aux sauvegardes sur plusieurs lieux et différents supports

• Protéger vos données en ligne avec une extension pour votre navigateur (type disconnect)

• Avoir une seconde clé RPVA
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LE MOT DE PASSE

NE DOIT PAS 

▪ Être écrit

▪ Être une date de naissance

▪ Être un mot de la langue française

▪ Être accessible en contournant par le wifi

▪ Être ré-utilisé

▪ Être donné ou envoyé (phishing)

DOIT

▪ Comporter des chiffres, les majuscules, 

des minuscules et des caractères 

spéciaux ($,@%=

▪ Faire au moins 12 caractères

▪ Être facile à retrouver même si difficile à 

mémoriser

▪ Être modifié régulièrement plusieurs fois 

par an
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EXEMPLE DE MOT DE PASSE SÉCURISE ET MÉMORISABLE

Exemple

L’article 1797 du code civil : « L'entrepreneur répond du fait des personnes qu'il 

emploie. »

Donne comme mot de passe  

1797=L’erdfdpq’ie
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QUELQUES LOGICIELS DE SÉCURITÉ

Gestion de mots de passe

DASHLANE, KEEPASS, LASTPASS

VPN

NordVPN, pureVPN, expressVPN (à noter dashlane en a un intégré, un peu lent)

Antivirus, à l’idéal suite de sécurité

Kaspersky, Norton, McAffee, Bitdefendeur, AVG, Avast, Intego (pour Mac)
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LE PHISHING

L’idée est de vous tromper pour que vous communiquiez vos mots de passe en se 

faisant passer pour un organisme de confiance comme une banque, une 

administration, un service professionnel

Solution simple: NE JAMAIS CLIQUER sur un email vous donnant un lien vers un site 

sur lequel vous allez devoir entrer votre mot de passe.  

A la place, allez sur le site concerné comme vous le faites d’habitude.
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QUELQUES SITES INTERNET SUR LA CYBERSECURITÉ

www.virustotal.com : pour vérifier si une page internet ou un fichier est vérolé.

https://haveibeenpwned.com/ pour vérifier si votre adresse email a fait l’objet d’un piratage

https://www.ssi.gouv.fr/ pour lire les conseils de sécurité, c’est un site gouvernemental français

https://secnumacademie.gouv.fr/ si vous voulez en savoir plus sur les bonnes pratiques de

sécurité, toute une série de petits cours simples et efficaces. C’est gratuit et fourni par le

gouvernement français

https://phishing-initiative.fr/contrib/ pour indiquer les éventuelles adresses des emails de

phishing que vous recevez et ainsi participer au combat

https://www.cybermalveillance.gouv.fr/ pour se faire aider si vous faites l’objet de cyber-

malveillance

http://www.virustotal.com/
https://haveibeenpwned.com/
https://www.ssi.gouv.fr/
https://secnumacademie.gouv.fr/
https://phishing-initiative.fr/contrib/
https://www.cybermalveillance.gouv.fr/
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L’APPLICATION DE NOS 
RÈGLES 

PROFESSIONNELLES À LA 
SÉCURITÉ INFORMATIQUE

1
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SÉCURITÉ ET CONFIDENTIALITÉ

Quand c’est 

Gratuit c’est

Moi le produit

Crypter pour

Garantir la

Confidentialité

Attention aux

Législations

étrangères
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LE SECRET PROFESSIONNEL

▪ Pour le respect de nos obligations déontologiques et notamment du secret professionnel, il 

nous appartient de faire en sorte que nos correspondances avec nos clients soient 

protégées au mieux

▪ Le patriot act américain oblige les entreprises de ce pays à donner accès à leur données à 

leur gouvernement

▪ La loi française sur la sécurité intérieure n’est pas non plus très sécure pour nos données

▪ Dans ces conditions il est raisonnable d’exclure les services de Cloud américain (Icloud, 

googledrive, Dropbox) ou de transfert de données (type wetransfer). Utiliser le cloud du 

CNB, https://partage.cnb.avocat.fr

▪ De même peut-on crypter les e-mails ou à tout le moins les documents transférés 

(notamment via les ZIP). Le degré de cryptage pouvant légitimement varier en fonction de 

la situation et du risque de hack

▪ Utiliser un VPN et un écran de confidentialité dans les transports
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LES ADRESSES EMAILS

A EVITER

▪ les adresses emails « gratuites » (rien 

n’est vraiment gratuit), une exception 

protonmail

▪ les adresses emails liées au fournisseur 

d’accès Internet

▪ Télécharger un fichier ou cliquer sur un 

lien quand on est pas certain de l’origine

A FAIRE

▪ Avoir plusieurs adresses emails en 

fonction de leur utilisation ou des 

personnes qui peuvent les lire 

▪ Filtrer automatiquement les emails pour 

se faciliter le travail

▪ En fonction de la situation prévoir un 

cryptage des emails ou au moins des 

pièces jointes sensibles
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QUESTIONS - RÉPONSES
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NÉCESSAIRES OUTILS ET SITES 
DU QUOTIDIEN POUR UN 
FAMILIALISTE

2
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LES OUTILS DU QUOTIDIEN

1
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SE FAIRE PAYER PAR CARTE BANCAIRE

Solutions pour se faire payer on-line

• Passer un contrat avec sa banque et le faire intégrer sur son site Internet

• Prendre un abonnement auprès d’un prestataire de payement en ligne

Solutions pour se faire payer par CB au cabinet

• Prendre un terminal de paiement auprès de sa banque 

• Prendre un boîtier de paiement individuel

• Utiliser le backoffice des solutions on-line

• MangoPay, Lyra, Stripe, Paypal, SumUp, Izettle… 
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LA VISIO CONFÉRENCE ET LA CONFIDENTIALITÉ

▪Le gratuit à nouveau, n’est pas gratuit et non sécurisé

▪La solution du CNB sur consultation.avocat.fr

▪JITSI

▪Déterminer la sécurité nécessaire et prendre l’outil le plus adapté
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LA GESTION DES PDF

▪ Le PDF peut être créé, coupé, déplacé, commenté, annoté, comparé, tamponné, 

rassemblé

▪ Il existe des dizaines de logiciels, il faut choisir celui avec lequel on est à l’aise

▪ Attention aux services en ligne

▪ Les traitements de textes usuels prévoient la transformation en PDF

▪ La plupart des logiciels « avocats » intégrés gère cette transformation

▪ Il vaut mieux envoyer par email des docs joints en PDF plutôt qu’en format 

document (word par exemple)

▪ Les PDF peuvent être configurés avec des règles de sécurité et des mots de passe
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LA NUMÉROTATION DES PIÈCES

▪Certains logiciels avocats (comme SECIB) ont un module 

de numérotation et de gestion des pièces communiquées

▪Il existe des logiciels extérieurs qui le font (comme e-

tampon, tampon numérique, Isidoc…)

▪Cela peut être fait en utilisant la fonction « tampon » d’un 

logiciel de PDF
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LES SITES DU 
FAMILIALISTE

1
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LA LETTRE RECOMMANDÉE ÉLECTRONIQUE

Ar24.fr

▪ Pour les DCM, l’envoi de la 

RAR est plus rapide, moins 

cher et plus sûr

▪ Certifié eIDAS

▪ Choisir la lettre certifiée et 

utiliser la clé RPVA

▪ Faire signer en amont une 

autorisation au client, modèle 

sur le site ar24

https://ar24.fr/
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LE SITE DU CNB POUR LE PUBLIC

avocat.fr
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LE SITE DE CONSULTATION EN LIGNE DU CNB

consultation.avocat.fr/

▪ Une page de présentation pour 

chacun

▪ Un module de prise de rendez-

vous prépayé au cabinet, 

téléphonique, Visio ou 

consultation écrite

▪ Un blog

https://consultation.avocat.fr/


L ' A V O C A T  P R O T E C T E U R  D E S  P E R S O N N E S  V U L N É R A B L E S

M E R C R E D I  2 7 ,  J E U D I  2 8  &  V E N D R E D I  2 9  J AN V I E R  2 0 2 1

1 0 0 %  N U M É R I Q U E   I   2 1 H  D E  F O R M A T I O N  # E G D F P 2 0 2 129

LE GROUPE FACEBOOK DES AVOCATS FAMILIALISTES

facebook.com/groups/avocats.familialistes

▪ Initiative privée 

▪ Près de 6000 avocats français familialistes

▪ Échanger en live sur les problématiques de 

droit de la famille, les demandes de 

postulation ou d’infos locales

https://www.facebook.com/groups/avocats.familialistes/
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LE GROUPE FACEBOOK DES AVOCATS DES M.A.R.D.

facebook.com/groups/avocats.des.MARD/

▪ Initiative privée 

▪ Échanger sur les M.A.R.D.

https://www.facebook.com/groups/avocats.des.MARD/
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LEGIFRANCE

Legifrance.gouv.fr

▪ En tapant l’article recherché 

dans google on arrive plus vite 

au résultat

https://legifrance.gouv.fr/
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LA GRANDE BIBLIOTHÈQUE DU DROIT

lagbd.org

▪ Une mine d’informations en 

droit français créée par divers 

barreaux français

https://www.lagbd.org/
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PORTAIL EUROPÉEN E-JUSTICE

beta.e-justice.europa.eu

▪ des informations sur les 

différents droits des pays de 

l’UE

▪ Le droit européen

▪ La jurisprudence européenne

▪ Les infos sur le réseau 

judiciaire européen

▪ Des guides pour les praticiens 

du droit publiés par le RJE

https://beta.e-justice.europa.eu/
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LE DROIT DE L’UNION EUROPÉENNE

https://eur-lex.europa.eu

▪ L’accès au droit de l’union 

européenne

https://eur-lex.europa.eu/
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COMMISSION ON EUROPEAN FAMILY LAW

ceflonline.net/

▪ Organisme privé

▪ En anglais

▪ Des infos sur les droits des 

différents pays

http://ceflonline.net/
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LE CONSEIL DES BARREAUX EUROPÉENS

ccbe.eu/fr/

▪ Notamment pour trouver des 

avocats dans d’autres pays

https://www.ccbe.eu/fr/
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LES NOTAIRES D’EUROPE

notaries-of-europe.eu

▪ Droit de la famille

▪ Actes notariés

▪ Noms de notaires ou 

équivalents européens

http://www.notaries-of-europe.eu/
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L’EXÉCUTION JUDICIAIRE EN EUROPE

europe-eje.eu/

▪ Organisé par la chambre 

nationale des huissiers de 

justice française

http://www.europe-eje.eu/
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LE SITE DES CONVENTIONS DE LA HAYE

hcch.net/fr/home

▪ Toutes les conventions de la 

Haye

▪ Des tableaux pour savoir 

qui est signataire

https://www.hcch.net/fr/home
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LA PAGE DE L’ENTRAIDE CIVILE INTERNATIONALE DU MINISTÈRE

http://www.justice.gouv.fr/europe-et-

international-10045/entraide-civile-

internationale-11847/recherche-par-

territoire-19584.html

▪ On y trouve de nombreux pays et 

un moteur de recherche par 

territoire

▪ On peut y télécharger les 

instruments internationaux et les 

formulaires

▪ On y trouve des informations sur 

les significations internationales

http://www.justice.gouv.fr/europe-et-international-10045/entraide-civile-internationale-11847/recherche-par-territoire-19584.html
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JAF BASE

jafbase.fr/

▪ Pour avoir des infos sur le 

droit de la famille dans 

quasiment tous les pays du 

monde

▪ Initiative privée

▪ À noter une fabuleuse carte 

mentale (mindmap) sur les 

règles de conflits de loi en 

droit européen de la famille

http://jafbase.fr/
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COMMISSION INTERNATIONALE DE L’ÉTAT CIVIL

ciec1.org

▪ Droit de l’état civil des états 

membres

http://www.ciec1.org/
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LES OUTILS DU CNB

3
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0202

E-PARTAGE

Pour + d’infos sur les outils, consultez les manuels : 

https://manuels.cnb.avocat.fr/

https://manuels.cnb.avocat.fr/
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LES OUTILS DU CNB
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LES OUTILS DU CNB
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LES MANUELS DES OUTILS DU CNB : MANUELS.CNB.AVOCAT.FR

E-PARTAGE
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LES MANUELS DES OUTILS DU CNB : MANUELS.CNB.AVOCAT.FR
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E-ASSISTANCE ET LA MÉTÉO DES SERVICES

assistance.cnb.avocat.fr meteo.avocat.fr
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E-PARTAGE

Tous les fichiers sont cryptés Paramétrez vos règles d’accès 

et de disponibilité

Soyez informé quand vos fichiers 

sont téléchargés
Listez et supprimez vos fichiers

Envoyez le 

lien sécurisé 

directement 

depuis la 

plateforme
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E-ACTES SOUS SIGNATURE PRIVÉE (E-ASSP)

Gérez vos actes, ajoutez des validateurs pour les valider avant signature et permettez à vos clients de les signer 

numériquement
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CONSULTATION.AVOCAT.FR

Soyez visible sur le plus grand annuaire des avocats et permettez à vos clients de prendre directement rendez-

vous avez-vous, gérez votre profil, vos tarifs, vos disponibilités.
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E-MEDIATION

Gérer vos médiations et menez les à distance, en visio, par téléphone ou en présentiel
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NOUVEL E-BARREAU

Sur le nouvel eBarreau, lancez et suivez vos procédures, échangez avec vos confrères, vos clients, gérez votre 

agenda, vos contacts et vos fichiers, communiquez avec les juridictions (TJ et cours d’appel) une expérience 

utilisateur continue, fluide et complète
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NOUVEL E-BARREAU – FAIRE UN PLACEMENT AU FOND
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NOUVEL E-BARREAU – INTERJETER APPEL
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QUESTIONS - RÉPONSES
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